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CISSP >\ ONLINE LIVE

Si planea construir una carrera en seguridad de la
informacién, una de las profesiones mas visibles

de la actualidad, la credencial de Certified
Information Systems Security Professional
(CISSP®) deberia ser el proximo objetivo en su
carrera.

Metodologia inica ONLINE LIVE:

La formacion Online LIVE ofrece la misma educacion de alta
calidad que caracteriza a New Horizons, incluyendo
conferencias en vivo, demostraciones y laboratorios virtuales,
lo cual nos permite crear un espacio de aprendizaje tan efectivo
como el de la modalidad presencial.

BENEFICIOS UNICOS

Participaras en discusiones con tu
instructor y companeros a traves 01
de video y audio en tiempo real.

02
03

Verdas documentos y
presentaciones en tiempo real

04

Aprende desde donde te sientas
comodo y ahorra tiempo y dinero.

(0]
06

Elinstructor podra very
administrar tu computadora




ONLINE LIVE

Malla Curricular

Ingenieria de la seguridad

oCiclodevida

> Médulo 1: > Médulo 3:
Administracion de seguridad y riesgo
eConfidencialidad, integridad y
disponibilidad

eGobierno de seguridad

oE|l programa de seguridad completo y
efectivo

eCumplimiento

eTemas legales y regulatorios
eEntendiendo la ética profesional
eAdministraciéon de la seguridad del
personal

eConceptos de administracién del riesgo
eModelamiento de amenazas

ePricticay estrategia de adquisiciones
ePreguntas de revision

> Médulo 2:
Seguridad de activos

eSeguridad de activos
eGestion de datos
eEstandares de datos

eUsoy longevidad

oGestion de activos
eProteccion de privacidad
eAsegurar retencion apropiada
eDeterminar controles de seguridad de
datos

eSeleccidn de estandares
ePreguntas de revision

REQUISITOS:

Puedes conectarte a las clases
desde cualquier dispositivo como:
Computadora de escritorio, laptop,
Tablet o Smartphone conectado a

internet. Para una mejor calidad en
la comunicacién te recomendamos
que tenga una velocidad de
conectividad a internet igual o
mayor a 2 Mb.

eConceptos fundamentales de modelos de seguridad
eModelos de evaluacién de seguridad de sistemas de
informacién

eCapacidades de seguridad de Sistemas de informacion
eVulnerabilidades de arquitecturas de seguridad
eSeguridad de base de datos

eVulnerabilidades y amenazas del software y sistemas
eVulnerabilidades en sistemas moviles

eVulnerabilidades en sistemas incrustados y sistemas
ciber-fisicos

elaaplicaciony el uso de la criptografia

eSitios y consideraciones de disefio

ePlaneamiento del sitio

eDiseno e implementacion de seguridad
eImplementacion y operacion de seguridad

ePreguntas de revision

> Médulo 4:

Seguridad de comunicaciones y redes

eArquitecturay disefio de redes seguras
eImplicaciones de protocolos multinivel
eComponentes de la seguridad de redes
eCanales de comunicacién seguros
eAtaques dered

ePreguntas de revision




ONLINE LIVE

Malla Curricular

> Modulo 5: > Moébdulo 7:

Administracion de identidades y accesos

eAcceso fisicoy légico a bienes
eldentificacién y autenticacion de personasy
dispositivos

eImplementacion de administracion de
identidades

e|dentidad como un servicio (IDaaS)
eServicios de identidad integrados
tercerizados

eImplementar y administrar mecanismos de
autorizacién

ePrevenir o mitigar ataques de control de
acceso

oCiclo devida provisional de identidad y acceso
ePreguntas de revision

> Modulo 6:

Evaluacion y prueba de seguridad

eEvaluaciéony estrategia de pruebas
eRecolectar datos del proceso de seguridad
eAuditorias internas y externas

ePreguntas de revision

PLATAFORMA UNICA:

Utilizando la tecnologia mas avanzada
desarrollamos nuestra propia
plataforma LMS (Learning Management
A través de ella podras

System).
reproducir todos nuestros recursos y
herramientas que cuentan nuestras
clases presenciales.

Operaciones de seguridad

elnvestigaciones

eAprovisionamiento de recursos a través de
administracion de configuracién
eConceptos fundamentales de operaciones
de seguridad

eProteccion de recursos

eRespuesta ante incidentes

eMedidas preventivas contra ataques
eParches y administracién de
vulnerabilidad

eCambio y administracién de configuracion
oEl proceso de recuperacion de desastres
eRevision del plan de pruebas
eContinuidad del negocio y otras areas de
riesgo

eControl de acceso

eSeguridad interna

eEdificaciony seguridad interna
eSeguridad del personal

ePreguntas de revision

> Médulo 8:

Seguridad en el ciclo de vida de desarrollo de sistemas

eEntorno de la seguridad del desarrollo del software
eEntornoy controles de seguridad

eSeguridad del entorno del software

eMecanismos de proteccién del software

eEvaluando la efectividad de la seguridad del software
ePreguntas de revisiéon




BENEFICIOS DE CLASES
ONLINE LIVE

Capacidad maxima de 20 alumnos
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Online Live Acceso a las clases Certificado digital
grabadas internacional
Clases en tiempo real (conéctate Podras ver las clases anombre de New
desde el lugar que estés) grabadas hasta por 180 dias Horizons Corporation

. . Plataformas
Discusiones

Virtuales
Con sus compafieros Acceso a una plataforma alojada
y el instructor en enlanube para realizar las
tiempo real actividades del curso.
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Informes e inscripciones:

Av. Santa Cruz 870, Miraflores
www.newhorizons.edu.pe
info@newhorizons.edu.pe

+51922 392516



