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Acerca del Programa

De los creadores de Certified Ethical Hacker (CEH),
llega la nueva y evolucionada versiéon 13 con
capacidades de inteligencia artificial adicionales.
CEH, estructura en 20 modulos de aprendizaje que
cubren mas de 550 técnicas de ataque, le
proporciona el conocimiento basico que necesita
para prosperar como profesional de la

ciberseguridad.

 Beneficiese de opciones de aprendizaje

flexibles

mundialmente

laboratorios practicos

e Novedades de la version 13

Impulsado por IA

La primera certificacién de pirateria
ética del mundo que aprovecha el
poder de la IA.

Q

Plan de estudios actualizado y
potente

Domine las dultimas técnicas de
ataque avanzadas, tendencias y
contramedidas.

e Certificacion

Ll

Experiencia practica

Perfeccione sus habilidades en escenarios
del mundo real a través de laboratorios
practicos, donde practicara vectores de
ataque y dominard herramientas de
pirateria avanzadas.

@

Aumento de productividad 2x

Deteccion avanzada de amenazas, toma
de decisiones mejorada, aprendizaje
adaptativo, informes mejorados vy
automatizacion de tareas repetitivas.

Certificado de participacién con validez internacional,

N

a nombre de New Horizons Corporation

Certificacion Internacional a nombre CEH v13*
N"A *Previa aprobacion del examen con respaldo de EC-COUNCIL

e Beneficios

« Somos partners de EC-COUNCIL
« Acceso al material digital Oficial de CEH v13
« Incluye examen de certificacion, vigencia de 1 ano desde la activacién de su voucher

Obtenga un certificado reconocido

Obtenga aprendizaje practico con 221

=)
40% mas de eficiencia
Aprenda técnicas impulsadas por
IA para aumentar la e ciencia en la

ciberdefensa en un 40% y al mismo
tiempo agilizar su ujo de trabajo.

9
&’

Habilidades del mundo real,
dominio demostrado

Participa en competiciones globales
de pirateria mensuales, compite con
tus compaferos y llega a |la
clasi cacion.




Avanza en tu carrera con CEH,
ahora con capacidades de
inteligencia artificial

adicionales

Adquiera habilidades listas para la industria
aprendiendo las estrategias tacticas
multiplataforma que utilizan los

ciberdelincuentes mds sofisticados de la
actualidad (incluida la 1A) para que pueda
identificar las vulnerabilidades del sistema antes
que ellos.

El 92% de los empleadores prefieren a los
graduados de CEH para trabajos de pirateria
ética

El 95% eligié CEH para su crecimiento
profesional

Los modulos estan asighados a mas de 45
puestos de trabajo en ciberseguridad

4 de cada 5 empresas afirman que la IA es una
prioridad estratégica

1 de cada 2 profesionales recibié ascensos
después del CEH




Marco de aprendizaje

El marco exclusivo de 4 pasos de EC-Council proporciona un enfoque estructurado

e integral para dominar la pirateria ética.

~

Paso 1

Aprender
CEH ofrece una combinacion
equilibrada de capacitacién basada

en conocimientos y laboratorios -

practicos que utilizan escenarios del
mundo real y estd impulsado por IA.

Paso 3

Comprender
CEH le ayuda a desarrollar experiencia
real en pirateria ética a través de

practicas en un campo cibernético. -

Paso 2

Certificar

Al nalizar la capacitacion, puede
intentar realizar ambos exdmenes para
demostrar sus habilidades y obtener la

certi cacion CEH Master:

Tomar el examen de conocimientose
Completar el examen practico®

Paso 4

Competir

Obtén acceso durante un ano a 12
desafios de CTF. Cada mes se presenta
un tema y un desafio diferentes con
competencias de estilo capturar la
bandera que se centran en las
habilidades y capacidades basicas de
los hackers éticos.




Lo que aprenderas

La certi cacidon Certi ed Ethical Hacker (CEH) de EC-Council le brinda las habilidades y el
conocimiento necesarios para impulsar su carrera en la era de la IA. Con CEH aprenderas a
pensar como un hacker y a descubrir cualquier vulnerabilidad oculta antes de que lo hagan los
piratas informaticos.

Te equiparemos para:

Encuentre y corrija debilidades:

Descubra como los piratas informaticos explotan los sistemas y aprenda a
mantener sus datos seguros.

Conviértete en un experto en seguridad:

Domina las principales herramientas y técnicas necesarias para fortalecer
la seguridad de tu organizacion.

Proteja su reputacion:

Aprenda a prevenir de forma proactiva las violaciones de datos y
salvaguardar la confianza de sus clientes.

Domine la pirateria ética con IA:

Aproveche las técnicas impulsadas por |IA para mejorar las habilidades de
pirateria ética y mantenerse a la vanguardia de las amenazas cibernéticas.




Malla curricular

@ Introduccion al hacking ético

« Aprenda los fundamentos de cuestiones clave
en el mundo de la sequridad de la @ Hackeo de sistemas
informacion, incluidos conceptos basicos de
pirateria ética, controles de seguridad de la
informacion, leyes relevantes y

» Obtenga informacion sobre las
diversas metodologias de pirateria
procedimientos estandar. de sistemas que se utilizan para
descubrir vulnerabilidades de
sistemas y redes, incluida la
esteganografia, los ataques de

@ Huellas y reconocimiento

estegananalisis y cdmo cubrir pistas.

« Aprenda a utilizar las ultimas técnicasy
herramientas para realizar huellas y @ Amenzas de malware
reconocimiento, una fase previa al ataque

fundamental del proceso de pirateria ética. o Olsiterie i elrmeeien selsie los

diferentes tipos de malware
(troyanos, virus, gusanos, etc.),

@ Huellas y reconocimiento malware APT y sin archivos,
procedimientos de analisis de
« Aprenda diferentes técnicas de escaneo de malware y contramedidas contra
red y contramedidas. malware.

. @ Olfatear
@ Enumeracion

o Aprenda sobre las técnicas de rastreo de

« Aprenda varias técnicas de paquetes y sus usos para descubrir

enumeracion, incluidos los exploits vulnerabilidades de red, ademas de

de Border Gateway Protocol (BGP) y
Network File Sharing (NFS) y|aS ataques de rastreo'

contramedidas asociadas. . . .
Ingenieria social
@ Analisis de vulnerabilidades

« Aprenda aidenti car vulnerabilidades

contramedidas para defenderse contra

o Aprenda conceptos y ténicas de

ingenieria social, incluido cémo identi car
. intentos de robo, auditar vulnerabilidades
de seguridad en lared, la

. D a nivel humano y sugerir contramedidas
infraestructura de comunicacién y los

sistemas nales de una organizacion el Ingaierin el
objetivo. También se incluyen
distintos tipos de evalucién de
vulnerabilidades y herramientas de

evaluacion de vulnerabilidades.




Malla curricular

@ Denegacién de servicio @ Inyeccién SQL

o Obtenga informacién sobre las diferentes . ., ..
ccnicas d ded nd » Obtenga informacion sobre técnicas de
tecnicas de ataque de denegacion de ataque de inyeccion SQL, ténicas de
servicio (DoS) y de denegacién de servicio
distribuido (DDoS), ademas de las

protecciones contra ataques DoS y DDoS.

; Hackeandor
QSecuestro de sesiones @ ac ?a do redes
inalambricas

» Aprenda sobre los diferentes tipos de

evasion y contramedidas de inyeccion
SQL.

» Aprenda las diversas técnicas de

secuestro de sesiones que se utilizan para cifrado, amenazas, metodologias de

descubrir la administracion de sesiones a pirateria, herramientas de pirateria,

nivel de red, autenti cacién, autorizacion y herramientas de sequridad y

debilidades criptogra cas y las contramedidas para redes inalambricas.

contramedidas asociadas.

Hackeando plataformas

Como evadir sistemas 4
moviles

de deteccidn de intrusos
. » Aprenda sobre vectores de ataque de
(IDS), firewalls y honeypotS plataformas moviles, pirateria de Android

e i0S, administracion de dispositivos

o Aprenda sobre rewall, sistema de

deteccion de intrusiones (IDS) y técnicas an@iliss, saES g seguictsl ey

de evasién de honeypot, las herramientas DB Ele S eRE.
utilizadas para auditar el perimetro de una

red en busca de debilidades y @ HaCking de loT y oT

contramedidas.
» Aprenda diferentes tipos de ataques a

. Internet de las cosas (IoT) y tecnologia
Hackeando servidores . NS
operativa (OT), metodologias de pirateria,
web herramientas de pirateria y
» Obtenga informacion sobre los ataques a contramedidas.

servidores web, incluida una metodologia

de ataque integran utilizada para auditar @ Computaci()n en |a nube

las vulnerabilidades en las infraestructuras

de servicdores web y las contramedidas. o Aprenda diferentes conceptos de
. . computacion en la nube, como
Hackeando aplicaciones tecnologias de contenedores y

computacion sin servidor, diversas
web P ,

amenazas de computacion en la nube,

o Obtenga informacién sobre los ataques a ataques, metodologfas de piraterfa'y

aplicaciones web, incluida una A . .
P técnicas y herramientas de seguridad en

metodologia integral de pirateria de
la nube.

aplicaciones web utilizada para auditar

vulnerabilidades en aplicaciones web y

contramedidas.




Malla curricular

@ Criptografia

« Obtenga informacién sobre
algoritmos de cifrado, herramientas
de criptografia, infraestructura de
clave publica (PKI), cifrado de correo
electrénico, cifrado de disco, ataques
de criptografia y herramientas de
criptoanalisis.

e Somos Partner Oficial de EC-COUNCIL

En New Horizons, nos enorgullece ser Partner Oficial de EC-
Council®. Nuestra alianza con EC-Council®, una de las
organizaciones lideres a nivel mundial en certificaciones de
ciberseguridad y hacking ético, refuerza nuestro compromiso con
la excelencia en la capacitacion tecnoldgica. A través de nuestros
programas certificados, ayudamos a profesionales y empresas a
fortalecer sus conocimientos en seguridad informatica,
preparandolos para enfrentar los desafios del mundo digital.




ﬂ Mas populares

Aprenda, certifique,
participe y compita

'

Cursos electronicos

Bono de examen

L s

10 videos de hacking ético

8 meses de laboratorios oficiales

<

<

CEH Participa

v Pase de desafic anual CEH (12
CTF)

« Examen practico del CEH

*Repeticion de examenes: este beneficio proporciona a los candidatos el comprobante de examen correspondiente en el portal ECC
EXAM, pero excluye los cargos administrativos del supervisor que se aplicaran por cada intento de examen. Aplicable solo al examen
CEH. Comuniquese con su proveedor de capacitacién para obtener mas detalles.

Un marco de aprendizaje unico, impulsado por IA
CEH sigue un marco Gnico de 4 pasos

Pasos del
Ethical
Hack ing



(A quién va dirigido el CEH?

o
[

Profesionales
de la
ciberseguridad

Impulse su correra en
ciberseguridad con CEH
potenciada por el poder de
lalA

Equipos y
organizaciones

Potencie el conocimiento
de su equipo con pirateria
ética certi cada impulsada
por IA

Gobiernoy
eJerc:lto

CEH goza dela

con anzay es muy
calorado a nivel
mundial por
departamentos
gubernamentales y
organismos de
defensa.

2

Educadores

Creay desarrolla tus
propios cursos y
programas de
ciberseguridad




Detalles del examen

La certificacion se otorga al aprobar el examen de conocimientos. Para obtener la certificaciéon
CEH Master Level, es necesario realizar un examen practico adicional. Este examen practico es
opcional.

Examen de conocimientos

El examen de conocimientos pondra a prueba tus
habilidades en:

« Amenazas a la seguridad de la informacion y
vectores de ataque

« Deteccion por ataque

« Prevencion de ataques

« Procedimientos

« Metodologias

Formato Opcién multiples

Duracion 4 horas

Preguntas 125

Entrega En linea a través del portal de exdmenes ECC
Puntuacion de aprobacién del 60% al 85%

Examen practico

El examen practico es opcional, pero te permitird obtener un
nivel de certi cacién superior. Pondra a prueba tus habilidades
practicas con:

« Herramientas de escaneo de puestos (por ejemplo, Nmap,
Hping)

« Deteccion de vulnerabilidades

« Ataques a un sistestema (por ejemplo, DoS, DDoS, secuestro
de sesiones,

. ataques a servidores web y aplicaciones web, inyecciéon SQL y

« amenazas inaldambricas)

« Metodologia de inyeccion SQL y técnicas de evasion

« Herramientas de seguridad de aplicaciones web (por
ejemplo, Acunetix

. WVS)

« Herramientas de deteccion de inyeccion SQL (por ejemplo,
IBM Security

« AppScan)

« Protocolos de comunicacién

Duracion: 6 horas

Preguntas: 20

Entrega de la gama iLabs Cyber
Puntuacién de aprobacion del 60% al 85%

Maestro CEH

Al completar con éxito tanto el examen basado en conocimientos C|EH como el examen practico C|EH, se otorga la
designacion C|EH (Maestria). AC|EH (Master) signi ca un alto nivel de competencia en conocimientos, habilidades y
capacidades de pirateria ética, con un total de 6 horas de pruebas para demostrar su comepetencia. Los 10 mejores
resultados tanto en el examen basado en el conocimiento C|EH como en el examen practico C|EH aparecen en la tabla
de clasi cacién de pirateria ética global C|[EH Master.



BENEFICIOS DE CLASES
ONLINE EN VIVO

Online Live Certificado

Internacional
Clases en tiempo real

(conéctate desde el A nombre de New
lugar que estés) Horizons Corporation
M O o0l
. Discusiones
Capacidad
Méximo 20 alumno Con sus compafieros
y el instructor en
tiempo real

Informes e inscripciones:

Q00

www.newhorizons.edu.pe New Horizons Peru

940 068 987 RUC: 20306532201
Info@newhorizons.edu.pe Av. Santa Cruz 870, Miraflores




