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Domine la auditoria de los Sistemas de Gestion de la Seguridad de la Informacion
(SGSI) basados en la ISO/IEC 27001

¢Por qué deberia asistir?

La capacitacion deAuditor LiderISO/IEC 27001 le permitira adquirir la experiencia necesaria para llevar a cabo una auditoria del Sistema de Gestién

de Seguridad de la Informacioén a través de la aplicacién de principios, procedimientos y técnicas de auditoria ampliamente reconocidos. Durante
esta capacitacion, usted adquirird los conocimientos y habilidades para planificar y llevar a cabo auditorias tanto internas como externas en
cumplimiento con los procesos de certificacion de 1ISO 19011 e ISO/ IEC 17021-1. Basdndose en ejercicios practicos, usted sera capaz de dominar
las técnicas de auditoria y se convertira en alguien competente en la gestién de un programa de auditoria, de un equipo de auditoria, en la
comunicacion con los clientes y en la resolucion de conflictos. Después de adquirir la experiencia necesaria para llevar a cabo esta auditoria, usted
puede presentar el examen y solicitar la credencial de "Auditor Lider certificado en ISO/IEC 27001 de PECB". Al tener un certificado de Auditor Lider
de PECB, usted podrd demostrar que cuenta con las capacidades y competencias de las organizaciones de auditoria basados en las mejores
practicas.
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¢Quién deberia participar?

» Auditores que deseen llevar a cabo y liderar auditorias de certificacion de un Sistema de Gestién de Seguridad de la
Informacién (SGSI)

Gerentes o consultores que deseen dominar un proceso de auditoria de un Sistema de Gestion de Seguridad de la
Informacion

Las personas encargadas de mantener la conformidad con los requisitos del Sistema de Gestion de Seguridad de la
Informacion

Expertos técnicos que busquen prepararse para una auditoria del Sistema de Gestidon de Seguridad de la Informacién
Asesores expertos en Gestidon de Seguridad de la Informacién

Programa del curso Duracion: 5 dias
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Dia 1 | Introduccién a la seguridad de la informacién y la ISO/IEC 27001

) Los objetivos y estructura del curso ) Principios fundamentales de la seguridad de la informacion
) Norma y marco regulatorio
) Proceso de certificacion ) Sistema de Gestion de Seguridad de la Informacion

(SGsI)

Dia 2 | Principios de una auditoria, preparacion y puesta en marcha de una auditoria

) 2 Conceptos y principios fundamentales de auditoria ) Etapat de la auditoria

) Enfoque de la auditoria basado en la evidencia y el ) P‘reparacic’)n de la Etapa 2 de la auditoria (auditoria in
riesgo situ)

) Inicio de la auditoria ) Etapa 2 de la auditoria (Parte 1)

Dia 3 | Actividades de auditoria in situ
> Etapa 2 de la auditoria (Parte 2) > Creacion de planes de pruebas de la auditoria

> Comunicacién durante la auditoria ) Redaccion de hallazgos de auditoria e informes

) Procedimientos de auditoria de no conformidad

Dia 4 | Cierre de la auditoria
) Documentacion de la auditoria y revision de la calidad Gestién de un programa de auditoria interna

) Cierre de la auditoria Competencia y evaluacion de los auditores
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) Evaluacion de los planes de accion por el auditor Cierre de la capacitacion

) Mas alla de la auditoria inicial

Dia 5 | Examen final
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Objetivos de aprendizaje

» Comprender las operaciones de un Sistema de Gestion de Seguridad de la Informacién basado en la ISO/IEC 27001
» Reconocer la correlacion entre las normas ISO/IEC 27001, ISO/IEC 27002 y otras normas y marcos regulatorios

Comprender la funcién del auditor: planificar, liderar y hacer el seguimiento de la auditoria de un sistema de gestién en
concordancia con la norma ISO 19011

» Aprender a liderar una auditoria y al equipo de auditoria.
> Aprender a interpretar los requisitos de la ISO/IEC 27001 en el contexto de una auditoria de SGSI
>

Adquirir las competencias de un auditor para: planificar una auditoria, liderar una auditoria, escribir informes, y hacer el
seguimiento de la auditoria segun la norma ISO

I_Examen Duracién: 3 hora

El examen de "Auditor Lider Certificado en ISO/IEC 27001 de PECB" cumple a cabalidad con los requisitos del programa de
examen y certificacion de PECB (ECP). El examen abarca los siguientes dominios de competencia:

Dominio 1 Conceptos y principios fundamentales de un Sistema de Seguridad de la Informacién (SGSI)

Dominio 2 Sistema de Gestidn de Seguridad de la Informacién (SGSI)
Dominio 3 Conceptos y principios fundamentales de la auditoria

Dominio 4 Preparacion de una auditoria de ISO/IEC 27001
Dominio 5 Realizacién de una auditoria de ISO/IEC 27001
Dominio 6 Cierre de una auditoria de ISO/IEC 27001

Dominio 7 Gestionar un programa de auditoria de ISO/IEC 27001

Para obtener mas informacion acerca del examen, visite Reglas y politicas de examen.
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https://pecb.com/es/examination-rules-and-policies

Certificacion

Después de completar con éxito el examen, usted puede solicitar las credenciales que se muestran en la siguiente tabla. Usted
recibira un certificado una vez que haya cumplido con todos los requisitos relacionados con la credencial seleccionada.

Para obtener mds informacidn acerca de las certificaciones en ISO/IEC 27001 y del proceso de certificacién de PECB,
consulte las Reglas y politicas de certificacion.

Credencial

Examen

Experiencia

profesional

Experiencia_
en evaluacion/
auditoria de SG

Otros
requerimientos

PECB Certified
ISO/IEC 27001
Provisional Auditor

Examen de Auditor
Lider Certificado en
ISO/IEC 27001 de
PECB o equivalente

Ninguno

Ninguno

Firmar el Codigo de
Etica de PECB

PECB Certified Examen de Auditor Dos afios: Unafiode | Actividades de Firmar el Codigo de
ISO/IEC 27001 Lider Certificado en experiencia laboral en | auditoria: un total de | Etica de PECB
Auditor ISO/IEC 27001 de Gestion de la Seguridad
PECB o equivalente 200 horas de la
informacién
PECB Certified Examen de Auditor Cinco afios: Dos Actividades de Firmar el Codigo de
ISO/IEC 27001 Lider Certificado en afos de experiencia auditoria: un total de Etica de PECB
Lead Auditor ISO/IEC 27001 de laboral en Gestion 300 horas
PECB o equivalente de Seguridad de la
Informacion
PECB Certified Examen de Auditor Diez afios: Siete Actividades de Firmar el Codigo de
ISO/IEC 27001 Senior | Lider Certificado en afios de experiencia auditoria: un total de Etica de PECB
Lead Auditor ISO/IEC 27001 de

PECB o equivalente

laboral en Gestion
de Seguridad de la
Informacion

1.000 horas

Nota: Las personas certificadas de PECB titulares de las credenciales de Implementador Lider y de Auditor Lider estan calificadas para la respectiva

Credencial de Master de PECB, dado que han tomado otros 4 examenes de Fundamentos relacionados con este esquema. Para obtener informacién mas
detallada acerca de los exdmenes de Fundamentos y los requisitos generales de Master, visite el siguiente enlace: https://pecb.com/es/credenciales-de-

master.

Informacion general
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Las cuotas de certificacidn estan incluidas en el precio del examen
Se entregara un material de capacitacién que contiene mdas de 450 pdginas de informacion y ejemplos practicos
Se expedira un certificado de 31 créditos de DPC (Desarrollo profesional continuo)
En caso de no aprobar el examen, usted puede retomarlo dentro de los siguientes 12 meses sin ningln costo
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BENEFICIOS DE CLASES
ONLINE EN VIVO

Online Live

Clases en tiempo real
(conéctate desde el
lugar que estés)
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Acceso a las clases

grabadas

Podras ver las clases

grabadas hasta por

Certificado
Internacional

A nombre de New
Horizons Corporation

MO ° g °
Al &
Capacidad Discusiones

Con sus compaiieros
y el instructor en
tiempo real

Maximo 20 alumno

Informes e inscripciones:
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www.newhorizons.edu.pe New Horizons Peru

RUC: 20306532201

940 068 987
Info@newhorizons.edu.pe

Av. Santa Cruz 870, Miraflores



