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Acerca del Programa

Este curso estda disenado para preparar a los
participantes para el examen de certificacion Cisco
CCNA, proporcionando una comprension integral
sobre redes, enrutamiento, conmutacién y tecnologias
inaldmbricas. Durante el programa, los estudiantes
aprenderan a configurar switches, routers y redes
inaldmbricas, aplicar protocolos de enrutamiento,
gestionar la seguridad en redes y optimizar su
rendimiento. Se incluyen practicas con Packet Tracer
y equipos reales, asegurando una formacion aplicada
y alineada con los estandares de Cisco.

e Objetivos:

Este curso tiene como objetivo capacitar a los participantes en la
configuracion, administracion y solucion de problemas en redes
empresariales, desarrollando habilidades en switching, enrutamiento y
seguridad en LAN y WAN. Ademas, los estudiantes aprenderan a
aplicar protocolos de enrutamiento dinamico como RIP, OSPF y EIGRP,
asi como a implementar redes inaldmbricas seguras y soluciones de
redundancia. El programa esta disefiado para preparar a los
participantes para aprobar el examen de certificacion Cisco CCNA.

e Certificacion:

@ Certificado de participacién con validez internacional,
N 2 nombre de New Horizons Corporation

e Beneficios

« Curso orientado a la certificacion internacional
« Manual digital de estudios.
« Acceso a laboratorios durante el dictado de clases Unicamente.
» Acceso para ingresar al curso por un afo.
*Sujeto a la programacién del afio




Malla Curricular { RENOVADA

@ Fundamentos de Red

Sesion 1: Fundamentos de Infraestructura de Red

« Componentes de red (routers, switches, APs, etc.)
« Topologias de red
« Arquitecturas de red (LAN, WAN, MAN)
« Introduccion a la virtualizacién y redes inaldambricas
- Laboratorio:
- Configuracion basica de dispositivos de red
- Acceso por consola y CLI

Sesion 2: Modelos de Red y Switching Basico

« Modelos OSly TCP/IP
« Encapsulamiento de datos
« Switching basico
« Tabla MACy funcionamiento del switch
- Laboratorio:
- Anadlisis de tabla MAC
- Pruebas de conectividad basica (ping, traceroute)

Sesion 3: Direccionamiento IP y Subneteo

« Direccionamiento IPv4 e IPv6
« Subneteo IPv4
« Asignacion IP estatico
« Asignacion IP dindmica (DHCPv4 client / SLAAC)
- Laboratorio:
- Subneteo practico
- Configuracion IP y pruebas de conectividad

@ Acceso a la Red

Sesion 4: VLANs y Enlaces Troncales

« VLANS
« Enlaces troncales (802.1Q)
« Enrutamiento inter-VLAN
. Laboratorio:
- Configuracion de VLANs
- Trunking y comunicacién inter-VLAN
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Sesion 5: Alta Disponibilidad y WLAN

« STPyRSTP
« Proteccioén de bucles
« EtherChannel (LACP)
« Arquitectura WLAN
« Gestion de dispositivos inalambricos
- Laboratorio:
- Implementacién de STP/RSTP
- Configuracion de EtherChannel
- Configuracion basica de WLAN

@ Conectividad IP

Sesion 6: Fundamentos de Enrutamiento

. Tabla de enrutamiento

« Analisis de tabla de rutas

« Enrutamiento estatico

. Laboratorio:
- Configuracion de rutas estaticas
- Analisis de rutas

Sesion 7: Enrutamiento Dinamico con OSPF

« Principios de enrutamiento dindmico
« OSPF
. Areas e inter-areas
- Laboratorio:
- Configuracion de OSPF
- Verificacién y troubleshooting basico

Sesion 8: Redundancia y Alta Disponibilidad

« Protocolos de redundancia
« HSRP
 VRRP
. Laboratorio:
- Simulacion de failover
- Configuracion HSRP/VRRP
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Sesion 9: Troubleshooting de Conectividad

Metodologias de troubleshooting

Diagnostico de fallas de red

Optimizacién de rutas

Laboratorio:

- Resolucién de problemas de conectividad

- Analisis de escenarios reales

- PRIMER EXAMEN DE PRACTICA TIPO CERTIFICACION

@ Servicios IP

Sesion 10: Servicios de Red Basicos

NAT y PAT

DHCPv4 / DHCPv6

DNS

Laboratorio:

- Configuracion de NAT/PAT
- Implementacién de DHCP

Sesion 11: Servicios Avanzados y WAN

NTP

SNMP

Syslog

QoS

Gestion remota (SSH, TFTP/FTP)
Conceptos basicos de WAN

VPN IPsec (site-to-site y remote access)
Laboratorio:

- Sincronizacion NTP

- Configuracion VPN

- Acceso remoto seguro con SSH

@ Fundamentos de Seguridad

Sesion 12: Fundamentos de Seguridad en Redes

Conceptos de amenazas

Mitigacién de ataques

Politicas de seguridad

Contrasenas seguras

Laboratorio:

- Configuracion de politicas basicas de seqguridad
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Sesion 13: Seguridad en Dispositivos y Administracién

« Endurecimiento basico de dispositivos
« Seqguridad del plano de administraciéon
« ACLs (listas de control de acceso)
- Laboratorio:
- Configuracion de ACLs estandar y extendidas

Sesion 14: Seguridad en Switches y WLAN

« Seguridad en switches
 Port security
« DHCP snooping
« Seguridad en WLAN
« AAA
- Laboratorio:
- Seguridad en puertos de switch
- Proteccion de redes inaldmbricas

@ Automatizacion y Programabilidad

Sesidn 15: Programabilidad y SDN

« Redes tradicionales vs SDN

« Virtualizacion

o Cisco DNA Center

« SD-Access

 Introduccién a APIs

- Laboratorio:
- Exploracién de Cisco DNA Center
- Andlisis de APIs REST

Sesion 16: Automatizacion de Redes

« APIs REST
« JSONy YAML
« Automatizacion con Ansible
. Laboratorio:
- Uso de APIs REST
- Lectura de datos estructurados
- Demostracion de automatizacion con Ansible




BENEFICIOS DE CLASES
ONLINE EN VIVO

Ea =

—o

: i Acceso a las clases Certificado
Online Live grabadas Internacional
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